Novartis — Declaracion General de Privacidad para

Medicamente
Febrero 2020

Le remitimos esta Declaracion de Privacidad o usted accede a la misma porque esta
visitando una pagina web o esta utilizando una aplicacion movil («aplicacién») de una
de las empresas del grupo Novartis. Por consiguiente, esta empresa esta tratando
informacion sobre usted que constituye «datos personales» y Novartis considera que
la proteccidn de sus datos personales y su privacidad es un asunto de la maxima
importancia.

Novartis Farmacéutica, S.A. ("Novartis") con domicilio en la Gran Via de les Corts
Catalanes, n° 764, CP 08013, Barcelona, es responsable del tratamiento de sus datos
personales, ya que decide por qué y como se tratan, por lo que actua en calidad de
«Responsable del tratamiento». En esta Declaracién de Privacidad, «nosotros» se
refiere a Novartis.

Esta Declaracion de Privacidad se divide en dos partes. La Parte | contiene informacion
practica sobre los datos personales especificos que tratamos cuando usted visita
nuestra pagina web o utiliza nuestra aplicacion, por qué tratamos estos datos y cémo lo
hacemos. La Parte |l contiene mas informacion general sobre los datos personales
técnicos o transaccionales estandar que estamos tratando sobre los visitantes de
nuestras paginas web y los usuarios de nuestras apps, la base legal para utilizar sus
datos personales, y sus derechos en relacion con todos los datos personales
recopilados sobre usted.

Le invitamos a leer detenidamente esta Declaracién de Privacidad y, si tiene alguna
otra duda relativa al tratamiento de sus datos personales, le invitamos a ponerse en
contacto con el Data protection officer (DPO) en dpospain.novartis@novartis.com

Parte | — Informacion importante

Novartis esta tratando datos personales sobre usted cuando visita y o utiliza nuestra
aplicacion.

Datos personales especificos que se recopilaran

A tales efectos, recopilaremos los siguientes datos personales especificos sobre
usted: aquellos datos que nos facilite en caso de existir formularios de recogida de
datos, los datos que nos pueda usted remitir al utilizar los apartados de contacto que
puedan existir, aquellos datos relativos a la aplicacion que se descargue y utilice.

Esta informacion puede ser proporcionada directamente por usted (p. €j. al rellenar un
formulario web o interactuar con una pagina web o aplicacion), proporcionada por
terceros u obtenida a través de fuentes publicas de confianza, tras obtener su



consentimiento para proporcionarnos estos datos personales cuando sea necesario
conforme a la legislacion aplicable.

Propodsitos especificos para los que necesitamos sus datos personales

Utilizaremos la informacidn recopilada con los siguientes fines especificos:
-Gestionar nuestros usuarios;

-Gestionar y mejorar nuestras paginas web y aplicaciones;

-Medir el uso de nuestras paginas web y aplicaciones;

-Mejorar y personalizar su experiencia y ajustar mejor el contenido a usted;
-Enviarle servicios y contenidos personalizados basados en su ubicacion;

-Mejorar la calidad de nuestros productos y servicios y ampliar nuestras actividades
comerciales;

-Controlar y evitar fraudes, infracciones y otros posibles usos indebidos de nuestras
paginas web y aplicaciones;

-Carrera o buscador de empleo: en caso que esté activada dicha funcionalidad sus
datos seran utilizados con la finalidad principal de gestion y seleccion de personal.

-En caso que nos lo solicite, y sea permitido por la normativa legal vigente, le
remitiremos comunicaciones comerciales por via electronica productos y/o servicios
propios o de terceros. Debido que al registrarse existen contenidos relacionados con su
actividad como profesional sanitario ello implica que su aceptacion de la politica de
privacidad incluye que le podamos remitir informaciones y comunicaciones comerciales
de caracter general (por cualquier medio incluso por via electronica, como correo
electronico o similar) sobre productos y/o servicios, y/o actividades y/o eventos y/o
noticias prestados, ofertados, organizados y/o relativos a Novartis y/o a empresas del
Grupo Novartis y/o de terceros ajenos a Grupo Novartis, todas ellas del sector
farmacéutico, sanitario y/o de tecnologia sanitaria. En caso que no quiera que le
remitamos dichas comunicaciones, le rogamos que envie un correo a:
novartis.responde@novartis.com indicando en el asunto: "Baja de comunicaciones
comerciales de caracter general".

-Redes sociales: trataremos sus datos con las finalidades de administrar
correctamente su presencia en la red social que corresponda, informarlo de nuestras
actividades productos y/o servicios, o de terceros que puedan estar relacionados con
nuestra actividad, asi como para cualquier otra finalidad que las normativas de las
Redes Sociales puedan permitir.

-Responder a un requerimiento oficial de una autoridad publica o judicial que cuente
con la autorizacion necesaria;




-Gestionar nuestros recursos de Tecnologias de la informacion (Tl), incluyendo la
gestion de infraestructuras y la continuidad del negocio;

-Reservar los intereses econdmicos de la empresa y garantizar el cumplimiento y la
generacion de informes;

-Archivado y conservacion de registros;
-Cualquier otra finalidad que impongan la ley y las autoridades.

Tenga en cuenta que también podemos utilizar los datos recopilados para algunos
otros propdositos habituales, y que las anteriores finalidades estan mas detalladas en la
Parte Il a continuacion.

Terceros especificos con los que compartiremos sus datos personales

Compartiremos sus datos personales con los terceros que nos puedan prestar
servicios siempre con las garantias juridicas que correspondan en cada caso.

Tenga en cuenta que también podriamos tener que compartir sus datos con otros
varios destinatarios (p. ej. otra entidad del Grupo Novartis si la entidad que recopila
datos no es la misma que la que los utiliza) pero siempre en condiciones estrictas,
como se explica en mayor detalle en la Parte Il

Duracion del almacenamiento

Solo almacenaremos los datos personales anteriores y los datos personales indicados
en la Parte Il durante un periodo que comprende hasta la duracion del uso de la web o
aplicacion especifica y con un maximo de tres afos desde su ultima conexion.

Cookies y otras tecnologias similares

Se utilizan los tipos especificos de cookies y otras tecnologias de seguimiento
explicadas en la Parte Il. En caso que la web tenga otra politica de cookies especifica,
prevalecera lo establecido en dicha politica.

Tenga en cuenta que también utilizamos las cookies y otras tecnologias habituales
para los propésitos estandar indicados en la Parte |l a continuacion (p. ej. para
garantizar el correcto funcionamiento de nuestra pagina web o aplicacién).

Punto de contacto especifico




Si tiene alguna duda relativa al tratamiento de sus datos personales en el contexto
anterior, pongase en contacto con el DPO enviando un correo electronico a
dpospain.novartis@novartis.com

Parte Il — Informacion general

La segunda parte de esta Declaracion de Privacidad indica en mayor detalle en qué
contexto estamos tratando sus datos personales y explica sus derechos y nuestras
obligaciones durante el proceso.

1. ¢ En qué supuestos utilizaremos sus datos personales?

No trataremos sus datos personales si no tenemos una justificacion apropiada
contemplada en la legislacion a tales efectos. Por lo tanto, solo trataremos sus datos
personales:

-Si hemos obtenido su consentimiento previamente;

-Si el tratamiento es necesario para cumplir con las obligaciones contractuales que
hemos adquirido con usted o para adoptar medidas precontractuales si asi lo solicita;

-Si el tratamiento es necesario para cumplir con nuestras obligaciones legales o
reglamentarias; o

-Si el tratamiento es necesario para nuestros intereses legitimos y no afecta de forma
indebida a sus intereses o derechos y libertades fundamentales.

Tenga en cuenta que, al tratar sus datos personales basandonos en este ultimo
supuesto, siempre intentamos mantener un equilibrio entre nuestros intereses legitimos
y su privacidad. Ejemplos de estos «intereses legitimos» son las actividades de
tratamiento de datos realizadas:

-Para beneficiarnos de servicios rentables (p. ej. podemos optar por utilizar ciertas
plataformas ofrecidas por proveedores para tratar datos);

-Para ofrecer nuestros productos y servicios a nuestros clientes;

-Para evitar fraudes o actividades delictivas, usos indebidos de nuestros productos y
servicios, asi como la seguridad de nuestras redes, arquitectura y sistemas de TI;

-Para vender cualquier parte de nuestro negocio o sus activos o para permitir la
adquisicion de la totalidad o una parte de nuestro negocio o activos por un tercero; y

-Para cumplir nuestros objetivos de responsabilidad corporativa y social.

2. ;Quién tiene acceso a sus datos personales y a quién se transfieren?



Nos comprometemos a no vender, difundir ni transmitir de ningun otro modo sus datos
personales a terceros, excepto en los casos indicados en la presente Declaracion de
Privacidad.

Durante el transcurso de nuestras actividades y para los mismos propdsitos que los
descritos en esta Declaraciéon de Privacidad, sus datos personales pueden ser
consultados por los terceros especificos identificados en la Parte | de esta Politica de
Privacidad, o transferidos a ellas y a las siguientes categorias de destinatarios, en caso
de que tengan que conocerlos, para cumplir dichos propdsitos:

-Nuestro personal (incluyendo personal, departamentos u otras empresas del grupo
Novartis);

-Nuestros otros proveedores y proveedores de servicios que nos proporcionan
productos y servicios;

-Nuestros proveedores de sistemas informaticos, proveedores de servicios en la nube,
proveedores de bases de datos y consultores;

-Nuestros socios comerciales que ofrecen productos o servicios conjuntamente con
nosotros;

-Cualquier tercero al que cedamos o novemos cualquiera de nuestros derechos y
obligaciones;

-Nuestros asesores y abogados externos en el contexto de la venta o transferencia de
cualquier parte de nuestro negocio o sus activos.

Los terceros anteriormente indicados estan obligados por contrato a proteger la
confidencialidad y la seguridad de sus datos personales, en cumplimiento de la
legislacion aplicable.

Sus datos personales también pueden ser consultados por organismos reguladores,
policiales, publicos o tribunales nacionales e internacionales, o transferidos a ellos, bien
cuando tengamos la obligacion de hacerlo en cumplimiento de la legislacion o
normativa aplicable o cuando lo soliciten.

Los datos personales que recopilemos de usted también pueden ser objeto de
tratamiento, acceso o almacenamiento en un pais distinto de aquel en que se
encuentra Novartis, que quiza no ofrezca el mismo nivel de proteccidn de los datos
personales.

Si transferimos sus datos personales a empresas externas en otras jurisdicciones,
garantizaremos la proteccion de sus datos personales (i) aplicando el nivel de
proteccion requerido conforme a la legislacion local en materia de proteccion de
datos/privacidad aplicable a Novartis, (ii) actuando de conformidad con nuestras
normas y politicas, y (iii) para Novartis ubicada en el Espacio Econdmico Europeo (es
decir, los estados miembros de la UE mas Islandia, Liechtenstein y Noruega, el
«EEE»), a menos que se disponga lo contrario, transfiriendo exclusivamente sus datos
personales conforme a clausulas contractuales estandar aprobadas por la Comisién
Europea. Puede solicitar informacion adicional en relacion con transferencias



internacionales de datos personales y obtener una copia de las medidas de proteccion
pertinentes implementadas ejerciendo sus derechos como se detalla a continuacion en
el apartado 6.

Para transferencias de datos personales dentro de un grupo, el Grupo Novartis ha
adoptado Normas Corporativas Vinculantes, un sistema de principios, normas y
herramientas proporcionados por la legislacion europea, al objeto de garantizar niveles
eficaces de proteccidn de datos en relacion con transferencias de datos personales
fuera del EEE y Suiza. Haga clic aqui o siga el enlace para obtener mas informacion
sobre las Normas Corporativas Vinculantes de Novartis en www.novartis.es en el
apartado: "Proteccion de datos: tus derechos".

3. ¢Como protegemos sus datos personales?

Hemos implementado medidas técnicas y organizativas apropiadas para proporcionar
un nivel de seguridad y confidencialidad a sus datos personales.

Estas medidas tienen en cuenta:

(i) Los avances mas recientes de la tecnologia los costes de su implementacion;
(ii) La naturaleza de los datos; y

(iii) El riesgo del tratamiento.

Su proposito consiste en protegerlos frente a la destruccion o alteracion accidental o
indebida, la pérdida accidental, la divulgacion o acceso no autorizados y cualquier otra
forma indebida de tratamiento.

Ademas, al tratar sus datos personales, cumpliremos con las siguientes obligaciones:

-Solo recopilamos y tratamos datos personales que sean adecuados, relevantes y no
excesivos, segun se requiera para cumplir los propositos anteriores;

-Garantizamos que sus datos personales estén actualizados y sean exactos (para este
ultimo propdsito, podriamos pedirle que confirme los datos personales que tenemos
sobre usted y también le animamos a informarnos espontaneamente si se produce un
cambio en sus circunstancias personales para que podamos garantizar que sus datos
estan actualizados); y

-Podemos tratar los datos confidenciales sobre usted que proporcione voluntariamente
en cumplimiento de las normas de proteccidon de datos aplicables y segun sea
estrictamente necesario para los propésitos relevantes indicados anteriormente, y solo
el personal pertinente accede a los datos y los trata, bajo la responsabilidad de uno de
nuestros representantes que tiene la obligacion de mantener el secreto profesional o la
confidencialidad.

4. ; Durante cuanto tiempo conservaremos sus datos personales?

Solo conservaremos sus datos personales durante el tiempo necesario para cumplir
con el propdsito para el que se han recopilado o para cumplir con requisitos
reglamentarios o legales.



A menos que se indique lo contrario en la Parte | de esta Declaracion de Privacidad, el
periodo de retencion es de 36 meses desde su ultimo uso de/acceso a la pagina web o
aplicacion pertinente. Cuando finalice este periodo, sus datos personales se eliminaran
de nuestros sistemas activos.

5. ¢ Como utilizamos cookies y otras tecnologias similares en nuestras paginas web y
aplicaciones?

5.1 Cookies

Las cookies son pequefios archivos de texto que se envian a su ordenador cuando
visita una pagina web. Utilizamos cookies con los propdsitos anteriormente indicados y
de conformidad con esta Declaracion de Privacidad.

No utilizamos cookies para controlar a visitantes individuales o identificarle, sino para
obtener un conocimiento practico sobre el modo en el que se utilizan nuestras paginas
web y aplicaciones que nos permita mejorarlas para los usuarios. Los datos personales
generados a través de cookies se recogen en un formato seudoanonimizado y estan
sujetos a su derecho a presentar objeciones a este tratamiento de los datos, como se
detalla a continuacion.

En particular, podemos utilizar los siguientes tipos de cookies habituales:

-Cookies de personalizacion de interfaz de usuario (es decir, cookies que recuerdan
sus preferencias);

-Cookies de autenticacion (es decir, cookies que le permiten abandonar nuestras
paginas y volver sin tener que autenticarse otra vez);

-Cookies de reproductor de video (es decir, cookies que almacenan datos necesarios
para reproducir contenido de audio o video y guardar sus preferencias);

-Cookies analiticas de primeras partes (es decir, cookies que memorizan las paginas
que ha visitado y proporcionan informacion sobre su interaccion con estas paginas); y

-Cookies analiticas de terceras partes (es decir, cookies de terceros proveedores que
controlan las estadisticas de nuestra pagina web y viceversa).

Tenga en cuenta que puede modificar su navegador para que le notifique el envio de
cookies. Si no desea recibir cookies, también puede rechazarlas definiendo los ajustes
apropiados en su navegador. Finalmente, también puede eliminar las cookies que ya se
le hayan enviado.

Para obtener mas informacién sobre cdmo gestionar cookies en su dispositivo, consulte
la funcion de Ayuda de su navegador o visite www.aboutcookies.org, que contiene
informacion exhaustiva sobre como hacerlo en una gran variedad de navegadores (el
enlace es externo).

5.2 Otras tecnologias

También podemos utilizar otras tecnologias en nuestras paginas web y aplicaciones
para recopilar y tratar sus datos personales con los mismos propdésitos que los
anteriormente indicados, incluyendo:



-Etiquetas de Internet (como etiquetas de accién, GIF de un pixel, GIF evidentes, GIF
invisibles y GIF 1 por 1, que son tecnologias que nos permiten seguir resultados de
usuarios); y

-Tecnologia Adobe Flash (incluyendo objetos locales compartidos Flash, a menos que
modifique el ajuste).

6. ¢ Cuadles son sus derechos y como puede ejercerlos?

Puede ejercer los derechos siguientes en las condiciones y los limites estipulados por
ley:

-El derecho de acceso a sus datos personales tal como los tratamos y, si cree que
alguna informacion relativa a usted es incorrecta, obsoleta o incompleta, a solicitar su
correccion o actualizacion;

-El derecho a solicitar la eliminacion de sus datos personales o su restriccion a
categorias especificas de tratamiento;

-El derecho a retirar su consentimiento en cualquier momento, sin que ello afecte a la
validez del tratamiento antes de la retirada;

-El derecho a presentar objeciones, en su totalidad o en parte, al tratamiento de sus
datos personales;

-El derecho a presentar objeciones a comunicaciones de marketing directo; y

-El derecho a solicitar su portabilidad, es decir, que los datos personales que nos haya
proporcionado se le devuelvan o se transmitan a la persona que elija, en un formato
estructurado, utilizado habitualmente y legible por maquina, sin ningun impedimento por
nuestra parte y con arreglo a sus obligaciones de confidencialidad.

No obstante, tenga en cuenta que, en determinadas circunstancias, el hecho de no
aceptar cookies o la configuracion de su navegador pueden afectar a su experiencia de
navegacion e impedir que utilice ciertas funciones en nuestras paginas web o
aplicaciones.

Si tiene una pregunta o desea ejercer los derechos anteriores, puede enviar un correo
electronico al DPO dpospain.novartis@novartis.com junto con una imagen escaneada
de su documento nacional de identidad a efectos identificativos.

Si no le satisface el modo en que tratamos sus datos personales, dirijase a nuestro
responsable de proteccion de datos global.privacy_office@novartis.com, que analizara
su reclamacion.

En cualquier caso, también tiene derecho a presentar una reclamacion a las
autoridades de proteccidon de datos competentes, ademas de sus derechos anteriores.

7. ¢ Qué datos técnicos y transaccionales podemos recoger sobre usted?
7.1 Categorias de datos técnicos y transaccionales

Ademas de la informacidn recopilada sobre usted conforme a la Parte | de esta
Declaracion de Privacidad, podemos recopilar varios tipos de datos personales técnicos



y transaccionales habituales sobre usted durante el uso de nuestras paginas web y
aplicaciones que se requieren para el correcto funcionamiento de nuestras paginas web
y aplicaciones, incluyendo:

-Informacién sobre su navegador y dispositivo (p. e€j. dominio del proveedor de servicios
de Internet, tipo y version del navegador, sistema operativo y plataforma, resolucion de
pantalla, fabricante y modelo del dispositivo);

-Estadisticas relativas a su uso de nuestras paginas web y aplicaciones (p. €j.
informacion sobre las paginas visitadas, informacion buscada, duracion de la visita a
nuestra pagina web);

-Datos de uso (es decir, fecha y hora de acceso a nuestra pagina web y aplicacion,
archivos descargados);

-La ubicacion de su dispositivo al utilizar nuestra aplicacién (a menos que desactivara
esta funcion en la configuracion de su dispositivo); y

-A nivel mas general, cualquier informacion que nos proporcione al utilizar nuestras
paginas web y aplicaciones.

Tenga en cuenta que no recopilaremos, utilizaremos ni divulgaremos de forma
intencionada datos personales de menores de 18 afos sin obtener el consentimiento
previo de un progenitor o tutor legal.

7.2 ;Por qué recogemos datos técnicos y transaccionales?

Siempre tratamos sus datos personales con un objetivo especifico y solo tratamos
datos personales que sean pertinentes para cumplir ese objetivo. Ademas de los
propdésitos que ya se le han comunicado en la Parte | de esta Declaracion de
Privacidad, también tratamos sus datos personales recogidos durante el uso de una de
nuestras paginas web o aplicaciones para los siguientes propdsitos habituales:

-Gestionar nuestros usuarios (p. ej. registro, gestion de cuentas, responder a preguntas
y ofrecer asistencia técnica);

-Gestionar y mejorar nuestras paginas web y aplicaciones (p. ej. diagnosticar
problemas de servidores, optimizar el trafico, integrar y optimizar paginas web cuando
proceda);

-Medir el uso de nuestras paginas web y aplicaciones (p. ej. generando estadisticas de
trafico, recopilando informacion sobre el comportamiento de los usuarios y las paginas
que visitan);

-Mejorar y personalizar su experiencia y ajustar mejor el contenido a usted (p. €j.
recordando sus selecciones y preferencias, mediante el uso de cookies);

-Enviarle servicios y contenidos personalizados basados en su ubicacion;

-Mejorar la calidad de nuestros productos y servicios y ampliar nuestras actividades
comerciales;



-Controlar y evitar fraudes, infracciones y otros posibles usos indebidos de nuestras
paginas web y aplicaciones;

-Carrera o buscador de empleo: en caso que esté activada dicha funcionalidad sus
datos seran utilizados con la finalidad principal de gestion y seleccidon de personal. Este
apartado, una vez lo sefale, vera que esta dentro de la web de Novartis, por lo que se
regira por las condiciones legales y de privacidad que alli se establezcan. En cualquier
caso consiente que los datos facilitados por usted en dicha web nos sean comunicados
para las finalidades acabadas de exponer.

-En caso que nos lo solicite, y sea permitido por la normativa legal vigente, le
remitiremos comunicaciones comerciales por via electrénica productos y/o servicios
propios o de terceros relacionados con los sectores de de fabricacion y
comercializacién de productos y/o servicios farmaceéuticos y/o de especialidades
farmacéuticas, para el cuidado de la visidn, medicamentos genéricos y biosimilares de
calidad, asi como de fabricacion y comercializacion de equipos y dispositivos
quirurgicos.

-Redes sociales: ponemos en su conocimiento que estamos presentes en Redes
Sociales. El tratamiento de los datos que se realice de las personas que se hagan
seguidoras (y/o realicen cualquier vinculo o accion de conexion a través de las Redes
Sociales) de las paginas oficiales del Responsable del Tratamiento, en las redes
sociales, se regira por este apartado, el resto de la presente Politica de privacidad y las
Condiciones de Uso de la Web, asi como por aquellas Condiciones de uso, politicas de
privacidad y demas normativas de acceso, uso y similares que pertenezcan a la red
social que corresponda. Trataremos sus datos con las finalidades de administrar
correctamente su presencia en la red social que corresponda, informarlo de nuestras
actividades productos y/o servicios, o de terceros que puedan estar relacionados con
nuestra actividad (relativa a los sectores de fabricacion y comercializacion de productos
y/o servicios farmacéuticos y/o de especialidades farmacéuticas, para el cuidado de la
vision, medicamentos genéricos y biosimilares de calidad, asi como de fabricacion y
comercializacién de equipos y dispositivos quirurgicos), asi como para cualquier otra
finalidad que las normativas de las Redes Sociales puedan permitir.

-Responder a un requerimiento oficial de una autoridad publica o judicial que cuente
con la autorizacion necesaria;

-Gestionar nuestros recursos de Tl, incluyendo la gestidon de infraestructuras y la
continuidad del negocio;

-Preservar los intereses econdmicos de la empresa y garantizar el cumplimiento y la
generacion de informes (como el cumplimiento de nuestras politicas y los requisitos
legales locales, la fiscalidad y las deducciones, la gestion de supuestos casos de mala
conducta o fraude, la realizacion de auditorias y la defensa en litigios);

-Archivado y conservacion de registros; y
-Cualquier otra finalidad que impongan la ley y las autoridades.

8. ;Como se le informara de los cambios en nuestra Declaracion de Privacidad?



Cualquier futuro cambio o adicién al tratamiento de sus datos personales como se
describe en esta Declaracién de Privacidad se le comunicara de antemano a través de
una notificacién individual mediante nuestros canales de comunicacion habituales

(p- €j. por correo electrénico), asi como a través de nuestras paginas web o
aplicaciones (a través de banners, mensajes emergentes u otros mecanismos de
notificacion).



